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Kyberbezpecnost

Povinnost ze zakona - dobra pro vsechny

Proc kyberbezpecnost?

Kyberbezpecnost jako systém fizeni bezpecnosti informaci,
chrani data nejen v informacnich systémech, ale i na papire
a v hlavach lidi.

Tento jednodenni vstup do vSech podstatnych oblasti
informacni bezpecnosti se zamérenim na praktické
zkusenosti a fungujici modely, vam umozni poznat tuto
velkou oblast ve vazbach mezi jednotlivymi ¢astmi

Jaky je rozdil mezi kyberbezpecnosti, bezpecnosti informaci
a bezpecnosti ICT?

Praktické pouziti principt fizeni tak, aby bezpecnost
informaci byla funkéni.

Organizacni zajisténi kyberbezpecnosti.
Jak zrealizovat analyzu rizik a jaké praktické vystupy z ni vytézit?

Aplikace technickych a organizacnich opatreni
pozZadovanych zakonem o kybernetické bezpecnosti.

Na co nezapomenout pfi zvladani bezpecénostnich incidenti?

Kurz je urcen pro:

Management

Management IT

Manazery kybernetické bezpecnosti / Manazery ISMS
Architekty kybernetické bezpecnosti / Bezpecnostni Architekty
IT Architekty

Vedouci projekta

Vhodné pro vSechny, ktefi si chtéji vytvofit pfehled, co vse
obnasi systém fizeni bezpecnosti informaci, co v této oblasti
vyzaduji normy pro ISO 27001 certifikaci a co zakon

o kybernetické bezpecnosti.

Ziskani certifikatu

Po absolvovani kurzu ziskate kredity pro ziskani
certifikatu ,Certifikovany Manager ICT*
(Certified Manager of ICT - CMICT).

NEJBLIZSI KURZY

DevOps -, Kdo chvili stal, stoji opodal.”
Strategie ICT v 21.. stoleti Il.

»~Budovani hodnoty ICT - lidé a penize“

Digitalni transformace
,Vitejte v dZzungli digitalni transformace - nastroje a metody*

DIGITALNI SLUZBY

v modernim svété a specifika prikaznosti

Umeni rizeni sluzeb
aneb SLA v praxi - ,Divéiuj, ale provéruj“

KYBERBEZPECNOST

,Povinnost ze zakona - dobra pro véechny*

Pro¢ Akademie ICT managementu?

kladni rozpor spociva v poZzadované dvojroli. Na jedné
strané se od CIO (Chief Information Officer) oCekava
schopnost komunikovat s vrcholovym managementem
a obchodnimi jednotkami o podpore a realizaci strate-
gickych cil(l (ICT enablement and alignment), na dru-
hé strané statutarni organy predpokladaji, ze CIO je
manaZer orientovany na efektivni fizeni ICT provozni
tovarny (ICT management and control). Kombinace
téchto dvou pozadavk(l klade na CIO v moderni spo-
leCnosti nebyvalé naroky. Po mnoha letech stravenych
v ICT oblasti a nejen v ni se skupina sdruZzena kolem
TATE International a ¢asopisu Data Security Manage-
ment rozhodla usnadnit sou¢asnému CIO plnéni jeho
dvojrole systémem vzdélavacich kurzd vychazejicich
z dlouholeté svétové i lokalni praxe.




Kyberbezpecnost

08:45-09:00 Registrace ucastniku
09:00-10:00 IT a Kyberbezpecnost

B Bezpecénostni perimetr versus Digitalizace, Cloud a Enterprise mobilita

W Otevirani se svétu v IT znamena pestrejsSi hrozby a vyrazné horsi disledky pro korporace

B Probiha ,Renesance Kyberbezpecnosti“ a otevirani se svétu znamena hlubsi a intezivnéjsi aktivitu
v Kyberbezpecénosti a propojeni s ostatnimi ¢astmi bezpecnosti

10:00-10:05 Prestavka na kavu

10:05-11:05 Kyberbezpecnost — pravni minimum
B 4 oblasti zakonné oblasti

B Dopady na management a odpovédnosti managementu

11:05-11:15 Prestavka na kavu

11:15-12:00 Procesy nutné pro Kyberbezpecnost

B Misto a ureni bezpecnosti informaci a kyberbezpeénosti v organizaci (pro¢ je mit a k ¢emu slouZi, sta-
noveni rozsahu plsobnosti v kontextu organizace, oblasti bezpecnosti a praktické zasady)
B Systém fizeni bezpecnosti informaci a kyberbezpecénosti

12:00-12:45 Prestavka na obéd
12:45-13:45 Procesy nutné pro Kyberbezpecnost

B Rizeni kyberbezpednosti (systém fizenti, procesy, podfizenost, odpovédnosti, bezpednostni role,
organizacni struktura, outsourcing a fizeni dodavatel()
B Analyza rizik a dopadU (metody, principy, realizace, vystupy pro ISMS/BCMS a jejich pouZziti v praxi)

13:45-14:00 Prestavka na kavu

14:00-15:00 Kyberbezpecnost v provozu IT (ICT bezpecnost)
B Role a odpovédnosti (rozhrani kyber a ICT bezpecénosti, ISMS/ZKB vs. ITIL)

B Aplikace bezpecnostnich opatreni v praxi

15:00-15:10 Pfestavka na kavu
15:10-15:50 Kyberbezpecnost v provozu IT (ICT bezpecnost)
B Technicka opatreni (prakticka aplikace pozadavk(l INfSEC a/nebo zakona o kybernetické bezpecnosti)
15:50-16:00 Prestavka na kavu
16:00-16:45 Zvladani bezpecnostnich incidentu

B Proces Security Incident Management a jeho zafrazeni v organizaci (vazby na BCM, BCP a DRP, ICT
Change management a Incident management, ..., externi vazby na NCKB, PCR, CERT/CSIRT, ...)
B CERT-CSIRT-ISIRT-SOC tym (role, kliCové role, zafazeni v org. strukture, innosti a pravomoce, tréning)

16:45-16:55 Prestavka na kavu
16:55-17:25 Kulaty stul Q&A (moderovana diskuse)
17:25-17:30 Zaveér kurzu

Josef Donat

Lukas Klastersky

| Je drZitel prestiznino ocenéni Pravnik roku v oblasti prava ICT za rok 2014,
je vedoucim specializace Pravo ICT advokatni kancelafe ROWAN LEGAL a za-
psanym mediatorem. Dlouhodobé se vénuje rozsahlym projektim v oblasti
outsourcingu IT, cloud computingu, elektronického dokazovani, kybernetické
bezpecnosti, ochrany osobnich Gdajd a dodavek IT systémd. Intenzivné se vé-
nuje dopadiim nafizeni eIDAS do naseho pravniho prostredi.

Kamil Recicar

. Profesional v oblasti bezpecnosti s vice nez 10letou praxi a mezinarodni zkuse-
nosti. VEnuje se oblasti informaéni bezpecnosti pfevazné se zabyva implementa-
ci, fizenim a audity souladu s poZadavky zakona ¢. 181/2014 Sb. o kybernetic-
ké bezpecnosti. Pracuje jak v komer¢ni sféfe, tak pomaha Gradim s dosazenim
optimalniho souladu s poZadavky zakona, nebo zavedenim, auditem ISMS. Dale
optimalizuje procesy, které minimalizuji negativni dopady na kliCové procesy
v pfipadé jejich nedostupnosti v oblasti Rizeni kontinuity ¢innosti.

- Plsobi v oblasti IT Infrastruktury. Za vice nez 20 let pUsobeni v oblasti IT a te-
lekomunikaci ma bohaté zkusenosti s poskytovanim ICT sluzeb, realizaci pro-
jektd a transformaci s presahy do oblasti digitalizace a bezpe¢nosti, expertni
znalosti ICT trendd. Pisobil na manaZerskych pozicich Lucent technologies,
Telefonica 02, Ceska pojistovna/Generali Group.

Richard Michalek

[ | Ma vice nez 20 let praxe v systémovych integracich, sitich, informacni bez-
pecnosti a business continuity. PUsobil na rdznych manaZerskych a tech-
nickych pozicich v Armadé CR, konzultantské spoleénosti i nadnarodni
korporaci. Soustfedi se na praktické vystupy systém fizeni a pouZziti bez-
pecnostnich technologii. Nyni pracuje jako nezavisly konzultant pro bezpec-
nost informaci a business continuity.




Kyberbezpecnost

PRIHLASKA /X/\

Kyberbezpeénost ikademie

Spolec¢nost: Oblast podnikani:
Adresa: PSC: Mésto:
IC: DIC:
Jméno: Prijmeni: Titul:
Funkce: Telefon: Fax:
E-mail: Predplatitel DSM: ne d ano d ¢. predplatitele:

ZGcéastnim se: kurzu O workshopu 4 Zalohovou fakturu: ned anod
Ugastnicky poplatek ve vysi K¢ véetné DPH prosim uhradte na Gcet TATE International, s.r.o.

Cislo 574171183/0300 u CSOB a.s. Praha 1, IC: 25148125, DIC: CZ25148125.
Variabilni symbol: IC firmy (soukroma osoba uvede Cislo 9999).
VSechny bankovni poplatky spojené s registraci hradi ucastnik.

Dne: Podpis: Razitko:

Vyplnénou prihlasku zaslete na e-mail: aict@tate.cz nebo vyuzijte moznosti registrace na www.tate.cz.

Akademii ICT managementu porada TATE International, s.r.o.,
vydavatel Casopisu DSM - data security management, M HorejsSi nabrezi 21, 150 00 Praha 5,
tel.: +420 257 920 319-20, e-mail: aict@tate.cz.

v . - v d
Informace a ucastnicky poplatek MIStO
Cena kurzu véetné workshopu 11.900K¢ + DPH 21.% ko n é n i:

Délka kurzu je 8 hodin. Pocet kredit(i za tento kurz je 8.
Workshopy jsou soucasti vSech blok.

Ugastnicky poplatek kurzu zahrnuje kompletni studijni materialy a malé obé&erstveni.
V pripadé prihlaseni 3 dny pfedem se poplatek navysuje o 1.000,- K¢.

TATE International, s.r.o. si vyhrazuje pravo zrusit kurz, pokud se na né&j prihlasi méné
jak 6 ucastnik(. V tomto pfipadé Vam budou vraceny vSechny jiz zaplacené poplatky.

Storno poplatky:
do 15-ti dnu pred terminem konani kurzu se (c¢tuje storno poplatek 1.000,- KE. Do 3 dnll pred zahajenim kurzu je
storno poplatek 50 % z ceny kurzu. Pozdéji jsou storno poplatky 100 % z ceny kurzu.

Detaily placeni:

Platit mGzete bankovnim prevodem nebo zalohovou fakturou, kterou obdrzite na vyzadani.

Po obdrzeni platby na nas Gcet Vam vystavime danovy doklad a zaSleme potvrzeni Gcasti. VSechny poplatky musi
byt uhrazené na Ucet organizatora nejpozdéji den pred konanim kurzu.



