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Bezpecneé zdravotnictvi

~Kyberbezpecnost jako soucast moderni nemocnice*

Proc jit na kurz?
M Chcete byt pripraveni na NIS2?

B Vite co Vas ¢eka od noveho Zakona o
kyberneticke bezpecnosti?

B Jste cleny vedeni nemochice anebo
zdravotnického zafizeni?

B Jste zfizovatelem nemocnice ¢i jinych
zdravotnickych zarizeni?

H Tento jednodenni vstup do podstatnych oblasti
informacni bezpecnostise zaméfenim na
praktické zkusenosti umozni poznat zakladni
prvky kyberbezpecnosti, jednotlivé vazby,
zakonné zodpovédnosti a pfipravit se na
prichazejici regulaci bezpecnosti NIS2

Kurz je urcen pro:

B Management nemocnic a zdravotnickych
zafizeni

W Vedouci Iékare

B Osoby zodpovédné za chod nemocnic,
zfizovatelé, majitelé, ¢lenové predstavenstva,
feditelstvi zdravotnickych zarizeni

Ziskani certifikatu
W Po absolvovani kurzu ziskate kredity

pro ziskani certifikatu ,Certifikovany Manager ICT*
(Certified Manager of ICT - CMICT).

NEJBLIZSI KURZY

DevOps - ,Kdo chvili stal, stoji opodal.”
Strategie ICT v 21.. stoleti II.

»Budovani hodnoty ICT - lidé a penize“

Digitalni transformace
,Vitejte v dZzungli digitalni transformace - nastroje a metody*

DIGITALNI SLUZBY

v modernim svété a specifika prikaznosti

Umeéni rizeni sluzeb
aneb SLA v praxi - ,Divéruj, ale provéruj“

KYBERBEZPECNOST

,Povinnost ze zakona - dobra pro véechny*

Pro¢ Akademie ICT managementu?

kladni rozpor spociva v poZzadované dvojroli. Na jedné
strané se od CIO (Chief Information Officer) oCekava
schopnost komunikovat s vrcholovym managementem
a obchodnimi jednotkami o podpore a realizaci strate-
gickych cil(l (ICT enablement and alignment), na dru-
hé strané statutarni organy predpokladaji, ze CIO je
manaZer orientovany na efektivni fizeni ICT provozni
tovarny (ICT management and control). Kombinace
téchto dvou pozadavk(l klade na CIO v moderni spo-
leGnosti nebyvalé naroky. Po mnoha letech stravenych
v ICT oblasti a nejen v ni se skupina sdruzena kolem
TATE International a ¢asopisu Data Security Manage-
ment rozhodla usnadnit sou¢asnému CIO plnéni jeho
dvojrole systémem vzdélavacich kurzd vychazejicich
z dlouholeté svétové i lokalni praxe.
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08:45-09:00 Registrace ucastniku

09:00-09:30 Uvod do IT
Trendy IT podporuji jak rozvoj spolecnosti, tak oblasti kyberkriminality. Ukazeme si, jaké vyhody
a rizika jsou s vyvojem spojena. Vysvétlime si, kdo se snazi kyberutoky vyuZzit, jak probihaji,
na koho cili a jak budovat obranu.
B Postaveni IT a bezpecnosti ve spolecnosti
B Trendy IT - Technologické vyhody, Rizika
B Kyberkriminalita, Kyberutoky a exponované osoby
B Budovani Kyberobrany
W Kviz

09:30-10:30 Bezpecnostni dopady ve zdravotnictvi
Jak moc je nemocnice na IT zavisla a co se muZe stat, kdyz by prestalo ¢astecné i zcela IT fungovat?
B Jste pfipraveni na to, co se muze stat, kdyz vypadne IT?
B Jste schopni bez fungujiciho IT poskytovat pacientim péci?
B MUze vas ohrozit zdravotechnika?
B Lze se na to pripravit? A kdo za to vSechno bude odpovédny?

10:30-10:45 Prestavka na kavu

10:45-11:45 Pravni okénko pro statutary ve zdravotnictvi: Kyberbezpecnost — pravni minimum

B Fakticky stav - rizika v oblasti kybernetické bezpec¢nosti, mozné negativni nasledky

B Obecné povinnosti ¢lena statutarniho organu

B Zvlastni povinnosti ¢lena statutarniho organu dle relevantnich pravnich predpisu - zakon
o zdravotnich sluZbach, ZKB, elDAS, GDPR + ZoZOU, NIS2

W Zakon o kybernetické bezpecnosti - struktura, obsah, G¢innost, povinnosti ulozené
spole€nosti a managementu, mozné sankce, aktuality

W Ochrana osobnich Gdajul

B Odpovédnost ¢lenll statutarnich organd za poruseni povinnosti, vé. trestni odpovédnosti,
porovnani s odpovédnosti zaméstnance, v¢. clenll managementu

W TOPO - trestni odpovédnost pravnickych osob

W Pripravovany zakon o ochrané oznamovatell - ,whistleblower(i“ a jeho dopady na miru rizik
a na odpovédnost statutarnich organl

11:45-12:05 Bezpecnostni killchain: Hrozby v kostce
Proti jakym protivnikim na kyberbojisti stojite aneb hackersky svét v kostce... Prakticka ukazka
toho, jak postupuje Gtoénik a éemu musi obrance zejména vénovat pozornost. Jakymi myty je
opredena kyberbezpecnost a jejich spolecné boreni.
B Organizovany zloCin (zejména ransomware) - kdo to je, modus operandi, disledky, platba
vykupného, kryptomény
W Statni aktéfi - kdo to je, modus operandi, dusledky
B Threat intel, tradecraft a jeho pochopeni pro fizeni hrozeb
B Medical OT, loT, wearables - co to je a rizika s tim spojena

12:05-12:45 Prestavka na obéd

12:45-13:25 Bezpeénostni killchain: Utok a obrana - prakticka ukazka
| Killchain Gtoku ve virtualnim prostredi - co se déje, kdyz jste pod Gtokem
B Bezpecnostni minimum pro obranu pred Gtocnikem (prevence, detekce, reakce, obnova)
B NejcastéjSi chyby a myty pfi nastaveni obrany pred Gto¢nikem
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13:25-14:25

Idealni IT v nemochnici
Jak se da definovat idealni IT? Je idealni IT pravé to bezpecné? Existuje realizace konkrétni
agendy, ktera je diky informacénim technologiim efektivnéjsi? Co pro idealni IT aktualné zlepsit?
Jak bude vypadat nemocnicni IT v roce 2050.
B Pracovni IT prostfedi a denni agenda

UzZivatelé vs. IT

Uskali informaénich systémi a aplikaci a technologicka zlomyslinost

Bezpecnostni omezeni v IT prostredi

IT sluzby, poZadavky, uzZivatelé a pribéhy z praxe

Ochrana dat, GDPR a zdravy rozum
W Profesni IT vs. ,soukromé“ IT

Prace vs. zabava s technologiemi a zohlednéni rizik

Dostupnost, kvalita a efektivita pfi vyuziti béZnych IT technologii
W Bezpecnost

Jak na zajisténi bezpedci
M |deaIniIT

Aktualni stav

Eliminace rizik Edukace, edukace, edukace

Technologické moznosti Nemocnice 2050

14:25-14:35 Prestavka na kavu

14:35-15:00 Gamifikace formou CyberArena/Virtualni realita Gtoku

m Unikova hra ve virtualni realité zaméfena na kyberbezpednost. Zaméreni je predevsim
na management a koncové uZivatelé. Tato hra ukazuje pohled Gtocnika na zranitelné body or-
ganizace v rliznych scénarich. Je mozné sehrat v soutéznim rezimu ,na body“, Ize si vyzkouset
i 0 prestavce pripadné po skonceni hlavniho programu.

15:00-15:05 Zaver kurzu

Lukas Klastersky

W posobi v oblasti IT Infrastruktury. Za vice neZ 20 let plsobeni
v oblasti IT a telekomunikaci ma bohaté zkuSenosti s posky-
tovanim ICT sluzeb, realizaci projekt( a transformaci s presa-
hy do oblasti digjtalizace a bezpecnosti, expertni znalosti ICT
trendd. PUsobil na manaZerskych pozicich Lucent technolo-
gies, Telefonica 02, Ceska pojistovna/Generali Group.

Petr Foltyn

W Axtuaing pUsobi jako naméstek feditele pro IT ve Fakultnim ne-
mocnici Ostrava. V oblasti IT sluzeb a souvisejici bezpecnosti
pUsobi jiz vice nez 20 let a ma rozsahlé zkusSenosti v oblasti
komplexnich integraci digitalizacnich projektl. Plsobil v ma-
naZerskych pozicich jak soukromé tak statni sféfe v oblastech

Miroslav Uricar
W Advokat a partner LEGALITE advokatni kancelér, s. r. o., jedna-

Skolstvi a zdravotnictvi, kde mimo revizi internich procesu
a tvorby strategii byl garantem implementaci zasadnich projek-
tl pro zajisténi kybernetické bezpecnosti a informacnich systé-
mU zékladni sluzby.

Tomas Iranek

W v sougasnosti pUsobi jako manaZer kybernetické bezpecnos-
ti v Uherskohradistské nemocnici. V IT se pohybuje vice nez
20 let, kde puUsobil na rGznych pozicich od fadového progra-
matora, pfes manaZera mezinarodniho supportniho tymu az
po naméstka reditele a to jak v komerénim sektoru, tak v po-
sledni dobé ve zdravotnictvi. V nedavné minulosti pUsobil jako
nameéstek reditele pro IT v Krajské nemocnici T. Bati ve Zliné
a nebo ve Fakultni nemocnici Brno.

tel LEGALITE Data Protection Services s.r.o. Je lenem Komise
pro verejné pravo - komise pro spravni pravo Legislativni rady
vlady CR, &lenem Rozkladové komise ERU a rozhodcem Roz-
hodéiho soudu pfi HK CR a AK CR. V letech 1999-2016 pdsobil
v top-manazerskych pozicich u jednoho z nejvétsich operatord
elektronickych komunikaci, od roku 2004 jako feditel Gtvaru
prava, regulace, bezpecnosti a vnéjSich vztahl. Je vedoucim
spoluautorem komentéare k GDPR v nakladatelstvi C.H.Beck.

Michal Wojnar

W Je manazerem v oddéleni Rizeni rizik v prazské kancelafi
PwC s nékolikaletou zkusenosti s projekty v oblasti IT bez-
pecnosti, specializuje se na oblast IT rizik a IT bezpecénosti,
auditni revize firemnich procesu, internich kontrol a provér-
ky informacnich systému IT General Controls. Spoluzakla-
datel PwC Business Continuity féra v CR, je certifikovanym
lektorem Game of Threats™.




Bezpecné zdravotnictvi ,Kyberbezpecnost jako soucast moderni nemocnice*

PRIHLASKA /x/\

Bezpecné zdravotnictvi ikademie

Spolec¢nost: Oblast podnikani:
Adresa: PSC: Mé&sto:
IC: DIC:
Jméno: Prijmeni: Titul:
Funkce: Telefon: Fax:
E-mail: Predplatitel DSM: ne d ano A ¢. predplatitele:

ZGcéastnim se: kurzu O workshopu 4 Zalohovou fakturu: ned anod
Ugastnicky poplatek ve vysi K¢ véetné DPH prosim uhradte na Gcet TATE International, s.r.o.

Cislo 574171183/0300 u CSOB a.s. Praha 1, IC: 25148125, DIC: CZ25148125.
Variabilni symbol: IC firmy (soukroma osoba uvede Cislo 9999).
VSechny bankovni poplatky spojené s registraci hradi ucastnik.

Dne: Podpis: Razitko:

Vyplnénou prihlasku zaslete na e-mail: aict@tate.cz nebo vyuzijte moznosti registrace na www.tate.cz.

Akademii ICT managementu porada TATE International, s.r.o.,
vydavatel Casopisu DSM - data security management, WM HorejsSi nabrezi 21, 150 00 Praha 5,
tel.: +420 257 920 319-20, e-mail: aict@tate.cz.

v . - P d
Informace a ucastnicky poplatek MIStO
Cena kurzu véetné workshopu 11.990K¢ + DPH 21.% ko n é n i:

Délka kurzu je 8 hodin. Pocet kredit(l za tento kurz je 8.
Workshopy jsou soucasti vSech blok.

Ugastnicky poplatek kurzu zahrnuje kompletni studijni materialy a malé obé&erstveni.
V pripadé prihlaseni 3 dny predem se poplatek navysuje o 1.000,- K¢.

TATE International, s.r.o. si vyhrazuje pravo zrusit kurz, pokud se na né&j prihlasi méné
jak 6 ucastnikl. V tomto pfipadé Vam budou vraceny vSechny jiz zaplacené poplatky.

Storno poplatky:
do 15-ti dnu pred terminem konani kurzu se (c¢tuje storno poplatek 1.000,- KE. Do 3 dnll pred zahajenim kurzu je
storno poplatek 50 % z ceny kurzu. Pozdéji jsou storno poplatky 100 % z ceny kurzu.

Detaily placeni:

Platit mGzete bankovnim prevodem nebo zalohovou fakturou, kterou obdrzite na vyzadani.

Po obdrzeni platby na nas Gcet Vam vystavime danovy doklad a zaSleme potvrzeni Gcasti. VSechny poplatky musi
byt uhrazené na Ucet organizatora nejpozdéji den pred konanim kurzu.



